Katalog propisa 2026

1742.

Komisija za trziSte kapitala (u daljem tekstu: Komisija) na osnovu c¢lana 53a stav 6 Zakona o otvorenim
investicionim fondovima sa javnom ponudom ("Sluzbeni list Crne Gore", br. 023/25 od 11.03.2025, 117/25 od
15.10.2025, 014/26 od 09.02.2026)- (u daljem tekstu: Zakon), na 190. sjednici od 2. 7. 2026. godine, je donijela

PRAVILA

O DIGITALNOJ OTPORNOSTI DRUSTAVA ZA UPRAVLJANJE OTVORENIM
INVESTICIONIM FONDOVIMA SA JAVNOM PONUDOM

("'Sluzbeni list Crne Gore", br. 096/26 od 06.07.2026)
OpSte odredbe

Clan 1

Ovim pravilima propisuju se nacin, postupak, rokovi, standardi i mjere za uspostavljanje, odrzavanje i nadzor
digitalne operativne otpornosti drustava za upravljanje otvorenim investicionim fondovima sa javnom ponudom (u
daljem tekstu: drustvo za upravljanje), ukljucujuéi upravljanje rizicima informacione i komunikacione tehnologije
(IKT), testiranje digitalne otpornosti, postupanje u slucaju IKT incidenata i saradnju sa pruzaocima IKT usluga.

Predmet

Clan 2

Drustvo za upravljanje duzno je da uspostavi, sprovodi i redovno odrzava politike, mjere i postupke kojima se
obezbjeduje digitalna operativna otpornost, zastita mreznih i informacionih sistema i kontinuitet poslovanja, u skladu
sa ovim pravilima i zakonom.

Obaveze iz stava 1 ovog ¢lana obuhvataju narocito:
1. upravljanje rizicima informacione i komunikacione tehnologije (IKT);
2. planiranje i sprovodenje mjera kontinuiteta poslovanja i oporavka u oblasti IKT;
3. testiranje digitalne otpornosti i sprovodenje redovnih provjera bezbjednosti;
4. upravljanje rizicima u vezi sa pruzaocima IKT usluga;
5. prijavljivanje znacajnih IKT incidenata Komisiji u propisanim rokovima.
Drustvo za upravljanje duzno je da prilagodi politike i mjere digitalne otpornosti svojoj veli¢ini, prirodi i
slozenosti poslovanja, u skladu sa nacelom proporcionalnosti.

Upravljanje IKT rizicima

Clan 3
Drustvo za upravljanje duzno je da uspostavi i primjenjuju okvir za upravljanje rizicima informacione i
komunikacione tehnologije (IKT), koji obuhvata identifikovanje, procjenu, pracenje i upravljanje svim rizicima koji
mogu uticati na bezbjednost, integritet, raspolozivost ili pouzdanost mreznih i informacionih sistema.

Okvir iz stava 1 ovog ¢lana mora najmanje obuhvatati:
1. politike i procedure za bezbjedno koris¢enje i zastitu IKT sredstava i podataka;
2. postupke za klasifikaciju informacija i upravljanje pristupom;
3. mjere za upravljanje promjenama, otkrivenim ranjivostima i azuriranjima sistema;
4. vodenje evidencija o IKT resursima, aplikacijama i infrastrukturnim komponentama;
5. nadzor i vodenje dnevnickih zapisa (logova) radi otkrivanja i pracenja incidenata;

6. obavezu redovnog pracenja i procjene izlozenosti rizicima, ukljucujuéi rizike sajber napada i gubitka
podataka.

Drustvo za upravljanje duzno je da najmanje jednom godisnje preispita politiku upravljanja IKT rizicima i usklade
je sa promjenama u poslovnim procesima, tehnickim rjeSenjima i regulatornim zahtjevima.

Kontinuitet poslovanja i oporavak u oblasti IKT

Clan 4

Pravni ekspert doo, Podgorica 1



Katalog propisa 2026

Drustvo za upravljanje duzno je da uspostavi, sprovodi i redovno testira politike i planove kontinuiteta poslovanja
1 oporavka u oblasti informacione i komunikacione tehnologije (IKT), kojima se obezbjeduje nesmetano obavljanje
kljuénih poslovnih funkcija u slu¢aju poremecaja u radu mreznih i informacionih sistema.

Politike i planovi iz stava 1 ovog ¢lana moraju najmanje sadrzati::

1. postupke za odrzavanje dostupnosti i integriteta podataka i usluga u slucaju tehnickih ili bezbjednosnih
incidenata;

2. definisane ciljeve oporavka (RTO - maksimalno prihvatljivo vrijeme prekida rada i RPO - maksimalno
prihvatljiv gubitak podataka izraZzen vremenom) za svaku klju¢nu funkciju;

3. mjere za obezbjedivanje alternativnih lokacija, sistema i komunikacionih kanala;
4. uloge, odgovornosti i komunikacione procedure u slu¢aju incidenta;
5. nacin dokumentovanja i arhiviranja svih aktivnosti preduzetih tokom oporavka.

Politike i planovi kontinuiteta poslovanja i oporavka moraju se testirati najmanje jednom godisnje, kroz razli¢ite
scenarije rizika, ukljucujuéi prekid rada informacionih sistema, gubitak podataka i sajber napade, a o rezultatima
testiranja vodi se evidencija, a utvrdene nepravilnosti i slabosti se bez odlaganja otklanjaju.

Drustvo za upravljanje duzno je da obezbijedi redovno azuriranje politika i planova iz ovog ¢lana, u skladu sa
promjenama u organizacionoj strukturi, informacionim sistemima i regulatornim zahtjevima.

Osnovna testiranja digitalne operativne otpornosti

Clan 5

Drustvo za upravljanje duzno je da redovno sprovodi osnovna testiranja digitalne operativne otpornosti svojih
mreznih i informacionih sistema, radi provjere sposobnosti za sprecavanje, otkrivanje i reagovanje na dogadaje koji
mogu ugroziti bezbjednost, dostupnost, integritet i povjerljivost podataka.

Osnovna testiranja iz stava 1 ovog ¢lana obuhvataju najmanje:
1. testove tehnicke bezbjednosti, ukljucujuci provjere ranjivosti i penetracione testove,
2. provjere funkcionalnosti planova kontinuiteta poslovanja i oporavka (BCP/DR),
3. testove integriteta i dostupnosti podataka, ukljucujuéi provjere rezervnih kopija,
4. vjezbe reagovanja na incidente, ukljuc¢ujuéi simulacione ("tabletop") vjezbe.
Osnovna testiranja se sprovode najmanje jednom godisnje, a obim i metodologija se prilagodavaju velicini,
prirodi i sloZenosti poslovanja subjekta.

Ako se tokom osnovnih testiranja utvrde slabosti ili nedostaci, drustvo za upravljanje duzno je da bez odlaganja
preduzme korektivne mjere, koje dokumentuju i evidentiraju.

Svi rezultati sprovedenih osnovnih testiranja Cuvaju se u internim evidencijama najmanje pet godina i dostavljaju
Komisiji na njen zahtjev.

Upravljanje IKT rizicima trecih lica

Clan 6

Drustvo za upravljanje duzno je da uspostavi politike i postupke za upravljanje rizicima koji proizlaze iz
kori§¢enja usluga IKT trecih lica, ukljucujuci i pruZzaoce usluga u oblaku (cloud servise), hosting, odrzavanje, razvoj
softvera, sajber bezbjednost i slicne IKT funkcije.

Prije zaklju¢ivanja ugovora sa IKT tre¢im licem, drustvo za upravljanje obavezno je da sprovede procjenu rizika i
provjeru pouzdanosti (due diligence) pruzaoca, koja obuhvata najmanje:

1. tehnicke i organizacione mjere bezbjednosti;
2. sposobnost pruzaoca da obezbijedi kontinuitet poslovanja i oporavak u slucaju incidenta;
3. lokaciju i nacin obrade podataka;
4. uskladenost sa propisima o zastiti podataka i informacionoj bezbjednosti;
5. mogucnost raskida ugovora i migracije podataka bez ugrozavanja poslovanja.
Ugovor kojim se ureduje koris¢enje IKT usluga tre¢ih lica mora sadrzati najmanje:
1. obaveze pruzaoca u pogledu bezbjednosti podataka i upravljanja IKT rizikom;
2. zahtjeve za kontinuitet poslovanja i oporavak sistema;
3. obavezu prijavljivanja zna¢ajnih IKT incidenata drustvu i Komisiji;
4. pravo pristupa, nadzora, inspekcije i revizije od strane drustva, depozitara i Komisije;
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5. ogranicenja u vezi sa podugovaranjem (sub-outsourcing) i obavezu prethodnog odobrenja;
6. uslove i rokove za raskid ugovora i povrat ili brisanje podataka.
Drustvo za upravljanje duzno je da vodi registar svih IKT tre¢ih lica, koji sadrzi:
1. naziv pruzaoca i opis usluga,
2. klasifikaciju rizika povezanih sa uslugom,
3. datume pocetka i isteka ugovora,
4. plan kontinuiteta poslovanja i kontakt tacke za hitne slucajeve,
5. procjenu o eventualnom statusu pruzaoca kao kriticnog IKT treceg lica.
Kritiénim IKT tre¢im licem smatra se pruzalac Cije usluge su od sustinskog znacaja za kontinuitet poslovanja
drustva za upravljanje, a ¢iji bi prestanak pruzanja usluga ili ozbiljan incident mogao izazvati:
1. znac€ajan prekid poslovanja,
2. gubitak ili kompromitaciju podataka clanova fonda,
3. narusavanje integriteta finansijskih podataka ili trzi§nih informacija,
4. nemogucnost ispunjavanja regulatornih obaveza.
Pri ocjeni da li se pruzalac smatra kriticnim, drustvo uzima u obzir:
1. obim, slozenost i trajanje usluge,
2. stepen zavisnosti poslovnih funkcija od te usluge,
3. mogucnost zamjene pruzaoca u razumnom roku,
4. procijenjeni uticaj na ¢lanove fonda i finansijsku stabilnost,
5. ucestalost i istorijat bezbjednosnih incidenata tog pruzaoca.

Drustvo za upravljanje obavezno je da redovno, a najmanje jednom godisnje, preispita status svih IKT trecih lica,
azurira registar i procjenu rizika, te preduzme mjere za smanjenje zavisnosti od jednog ili malog broja pruzalaca
usluga.

Prijavljivanje IKT incidenata

Clan 7

Drustvo za upravljanje duzno je da bez odlaganja, a najkasnije u roku od 24 sata od saznanja, obavijesti Komisiju
o svakom znacajnom IKT incidentu koji ima ili moze imati negativan uticaj na kontinuitet poslovanja, bezbjednost
podataka ¢lanova fonda, mreZne i informacione sisteme ili pruzanje usluga drustva za upravljanje.

Znacajnim IKT incidentom, u smislu ovih pravila, smatra se dogadaj koji je doveo ili bi mogao dovesti do:
1. prekida u radu klju¢nih sistema duzeg od 30 minuta;

. neovlas¢enog pristupa, gubitka, izmjene ili objavljivanja povjerljivih podataka;

. naruSavanja integriteta finansijskih podataka ili podataka o ¢lanovima UCITS fonda;

. nemoguénosti obrade transakcija ili pristupa korisni¢kim uslugama;

wn AW

. potrebe aktiviranja planova kontinuiteta poslovanja ili oporavka sistema;
6. ozbiljnog naruSavanja reputacije drustva za upravljanje.
Obavjestenje iz stava 1 sadrzi najmanje:
1. osnovne podatke o prijavi (naziv subjekta, datum i vrijeme otkrivanja incidenta, kontakt osobu),
2. kratak opis incidenta i pogodenih sistema,
3. procjenu uticaja na poslovanje,
4. preduzete i planirane mjere sanacije,
5. preliminarnu procjenu uzroka i rizika od ponavljanja.

Nakon pocetnog obavjestenja, drustvo za upravljanje dostavlja zavr$ni izvjestaj Komisiji u roku od 10 radnih
dana, koji sadrzi detaljnu analizu uzroka, obim uticaja, mjere sanacije i preporuke za sprjecavanje ponavljanja.

U slucaju posebno ozbiljnih IKT incidenata koji mogu imati prekograni¢ni efekat ili uticati na stabilnost
finansijskog sistema, Komisija moZe zahtijevati dostavljanje dodatnih informacija ili koordinisano izvjeStavanje u
saradnji sa drugim nadleZnim tijelima.

Drustvo za upravljanje vodi internu evidenciju o svim IKT incidentima, bez obzira na njihov znacaj, koja sadrzi
datum, opis, procjenu uticaja i preduzete mjere, a evidencija se ¢uva najmanje pet godina i dostavlja Komisiji na
zahtjev.
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Komisija moze propisati obrasce i tehni¢ke formate za prijavu i dostavljanje obavjeStenja i izvjestaja o IKT
incidentima, radi standardizacije i efikasne komunikacije.

Napredna testiranja digitalne operativne otpornosti i izvjeStavanje Komisiji

Clan 8

Drustvo za upravljanje Cije poslovanje ima veci obim, slozenost ili znac¢ajnu zavisnost od informacionih sistema
duzno je da, pored osnovnih testiranja iz ¢lana 5 ovih pravila, sprovodi i napredna testiranja digitalne operativne
otpornosti.

Napredna testiranja obuhvataju najmanje:
1. simulirane sajber napade i testiranja zasnovana na prijetnjama ("threat-led penetration testing", TIBER-like
pristupe),
2. napredne provjere kontinuiteta poslovanja i oporavka, ukljucujuéi testove fizickog oporavka sistema i
infrastrukture,
3. integrisana testiranja vise sistema i funkcija radi procjene ukupne otpornosti.
Napredna testiranja se sprovode na osnovu godi$njeg plana testiranja koji sadrzi:
1. ciljeve, opseg i metodologiju testiranja,
2. odgovorna lica, izvore i rokove,
3. kriterijume za procjenu rezultata i plan korektivnih mjera.
O rezultatima naprednih testiranja drustvo za upravljanje sacinjava izvjestaj koji sadrzi:
1. opis sprovedenih aktivnosti,
2. identifikovane ranjivosti i slabosti,
3. preduzete i planirane korektivne mjere,
4. procjenu uticaja na digitalnu operativnu otpornost.
Izvjestaj iz stava 4 dostavlja se Komisiji najkasnije 30 dana od zavrsetka testiranja.
Komisija moze:
1. zahtijevati dodatna objasnjenja ili dokumentaciju,
2. naloziti sprovodenje dodatnih testova,
3. zahtijevati preispitivanje metodologije i obima testiranja,
4. odrediti obavezu ucesca subjekta u koordinisanim testovima otpornosti.

Drustvo za upravljanje duzno je da dokumentuju i ¢uvaju sve zapise o naprednim testiranjima najmanje pet
godina.

Saradnja sa Komisijom i izvjeStavanje o sprovodenju mjera digitalne otpornosti

Clan 9

Drustvo za upravljanje duzno je da obezbijedi stalnu saradnju i razmjenu informacija sa Komisijom u vezi sa
sprovodenjem mjera digitalne operativne otpornosti.

Drustvo za upravljanje dostavlja Komisiji godi$nji izvjestaj o sprovodenju mjera digitalne otpornosti, koji
obuhvata:
1. opis uspostavljenih politika, procedura i tehnickih kontrola u oblasti IKT bezbjednosti;
2. sazetak sprovedenih testiranja digitalne otpornosti i preduzetih korektivnih mjera;
3. pregled evidentiranih IKT incidenata, njihov uzrok i nacin otklanjanja;
4. stanje i azuriranje planova kontinuiteta poslovanja i oporavka;
5. promjene u angazovanju IKT treéih lica i procjenu povezanih rizika;
6. ocjenu stepena uskladenosti sa ovim pravilima i internim politikama.
Izvjestaj iz stava 2 dostavlja se Komisiji najkasnije do 31. marta tekuce godine za prethodnu kalendarsku godinu.

Komisija moze zahtijevati dostavljanje vanrednog izvjestaja ili dodatnih informacija o pojedinim incidentima,
testiranjima ili ugovorima sa IKT tre¢im licima, ukoliko ocijeni da postoji povecéani rizik po digitalnu otpornost
drustva za upravljanje.
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Drustvo za upravljanje duzno je da Komisiji, na njen zahtjev, obezbijedi pristup svim relevantnim dokumentima,
evidencijama i zapisima o IKT sistemima, testovima, planovima kontinuiteta, ugovorima sa IKT tre¢im licima i
drugim dokumentima od znacaja za procjenu digitalne otpornosti.

Komisija moze, u okviru svojih nadzornih ovlasc¢enja, sprovoditi provjere na licu mjesta, zahtijevati sprovodenje
dodatnih mjera i izdavati preporuke radi unapredenja sistema digitalne otpornosti.

Drustvo za upravljanje duzno je da u roku koji odredi Komisija obavijesti o sprovedenim mjerama i preporukama,
te da o tome sacine izvjestaj o realizaciji preporuka.

Proporcionalnost i fazna primjena

Clan 10

Mjere i zahtjevi propisani ovim pravilima primjenjuju se proporcionalno prirodi, obimu, slozenosti i nivou
izlozenosti IKT rizicima druStva za upravljanje.

Drustvo za upravljanje koje ima manji obim poslovanja, jednostavniju strukturu sistema i manju izloZzenost IKT
rizicima moze, uz prethodno obrazlozenje i dokumentovanu procjenu rizika, da primjenjuje pojednostavljene mjere u
pogledu:

1. obima testiranja digitalne otpornosti,

2. ucestalosti vjezbi kontinuiteta poslovanja i oporavka,
3. nacina izvjeStavanja o IKT incidentima,

4. sadrzaja i detaljnosti godisnjih izvjestaja Komisiji.

Komisija moze, na osnovu dostavljene procjene rizika i kriterijuma koje propiSe, odobriti pojednostavljenu
primjenu odredenih obaveza, ako ocijeni da to ne ugrozava stabilnost i sigurnost poslovanja.

Drustvo za upravljanje duzno je da u roku od Sest mjeseci od dana pocetka primjene ovih pravila usklade svoje
politike, procedure i planove sa njegovim odredbama.

Za subjekte koji prvi put zapoc€inju poslovanje nakon pocetka primjene ovih pravila, obaveze iz ¢l. 3-9
primjenjuju se od dana dobijanja dozvole za rad.

Zavrsne odredbe

Clan 11

Ovaj pravila stupaju na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
Primjena ovih pravila zapocCinje od dana pocetka primjene odredaba Zakona o otvorenim investicionim
fondovima sa javnom ponudom kojima se ureduje digitalna operativna otpornost drustava za upravljanje.
Broj: 01/7-567/5-26
Podgorica, 2. 7. 2026. godine
Predsjednik Komisije,
Zeljko Drin&ié, s.r.
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